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Resumo:

Este documento faz uma andlise da tecnologia existente e emergente que permite suportar a
existéncia de sistemas comerciais sobre a Internet, que de algum modo verifiquem um
conjunto de requisitos por vezes incompativeis entre si:  seguranca (privacidade,
autenticidade, integridade e ndo repudiagdo), robustez, anonimato, extensibilidade,
flexibilidade, eficiéncia, facilidade de utilizacdo e facilidade de integragdo com as
aplicagOes finais e com outros sistemas comerciais.

A tecnologia necesséria para suporte de sistemas comerciais baseia-se em geral sobre trés
pilares. mecanismos e agoritmos de criptografia; protocolos de transferéncia de
informagdo; e sistemas de bases de dados para manutencéo e gestédo de informacdo de
controlo.

O documento descreve com detalhe sistemas e projectos de sistemas comerciais, 0s quais
se dividem genéricamente em trés categorias ou modelos diferenciados. baseados em
Dinheiro Electrénico; em Contas de Crédito/Débito; ou na Apresentacdo de Cartdo de
Credito.

Por fim é realizado uma analise critica e comparativa dos diferentes model os e projectos de
sistemas comerciais.



1. Introducéao

Com a actual explosdo de utilizadores e de fornecedores de informac&o na Internet, assiste-
se a mudancas profundas nos seus objectivos e propositos iniciais. Apesar das conhecidas
criticas de fata de seguranca na Internet comega-se a assistir a sua utilizacdo com fins
comerciais, designadamente a transacOes de bens ditos electronicos (software, revistas,
informacado especializada resultante de acessos a determinadas bases de dados, etc) e como
substituicdo de venda de artigos por catédl ogo.

Genericamente o problema das transacgOes comerciais envolve as seguintes entidades: o
cliente (ou comprador), o fornecedor (ou vendedor), o banco virtua (sistema
computacional com suporte de seguranca, etc), o banco real (de modo a poderem ser
realizadas as operacOes de compensacdo entre moeda virtual/electronica e moeda readl), e
por fim o intruso (ou bandido), que de algum modo pode potenciar fraudes. O presente
documento concentra-se apenas nas interacgdes entre o cliente, o fornecedor e o banco
virtual.

O documento apresenta com detalhe a problematica da implementacdo de sistemas
comerciais numa rede aberta de grande utilizagdo que é a Internet. E dado énfase aos
mecanismos e protocolos de seguranca e também aos protocol os transaccionais realizados
entre os diferentes intervenientes.

S80 descritos sistemas e projectos de sistemas comerciails, 0s quais se dividem
genéricamente em trés categorias ou modelos diferenciados: baseados em Dinheiro
Electronico; em Contas de Crédito/Débito; ou na Apresentacdo de Cartdo de Crédito.

Por fim o documento apresenta uma analise critica e comparativa dos diferentes modelos e
projectos de sistemas comerciais.

2. Tecnologia

2.1 Seguranca

A seguranca, € um requisito fundamental exigido pelos protocolos de pagamento. Divide-
Se em Vé&rias componentes, ou caracteristicas:

» Privacidade. A privacidade consiste na realizacdo de transaccGes sem que terceiros
acedam ainformacao trocada entre os intervenientes.

* Autenticacdo. Garante que a mensagem foi criada por quem diz ter sido, eliminando a
possibilidade de alguém forjar mensagens em nome de terceiros. E a garantia de que
ndo existe fraude no que respeita a verdadeira entidade dos intervenientes.

« Integridade. E a garantia de que os dados em circulaco n&o podem ser alterados sem
gque alteracdo sgja detectada.

+ N&o repudiagio. E a impossibilidade de o emissor de uma mensagem invocar a
ocorréncia de qualquer tipo de fraude para negar que foi 0 seu emissor. E a prova de
origem e de recepcdo de uma mensagem. A autenticidade é a prova de criagdo da
mensagem. A ndo repudiacdo é a prova de transmissdo da mensagem.



2.2 Criptografia

A ciéncia e arte de criptar (ou codificar) baseiase em métodos e agoritmos de
transformacdo de informagdo de modo que esta possa ser trocada ou transmitida de modo
seguro entre diferentes intervenientes sem que possa ser reconhecida por partes terceiras.
Existem duas operagdes associadas. a operacdo de criptagcdo, que consiste em transformar
ainformagéo paraum formato ilegivel; e a operagéo inversa, denominada decriptacao.

2.2.1 Algoritmos

Os algoritmos que interessam para 0s mecanismos de pagamento sd0 0s reversivels e
dividem-se em dois tipos. simétricos e assimétricos. Todos eles utilizam uma chave para
criptar e decriptar ainformagdo. Conforme o agoritmo utilize a mesma chave para as duas
funcbes ou ndo, ele diz-se simétrico ou assimeétrico.

Ambos os tipos de algoritmos apresentam vantagens e desvantagens e sdo normalmente
usados em conjunto de modo complementar.

2.2.1.1 Algoritmos Simétricos ou de Chave Secreta

Os algoritmos de chave secreta utilizam uma chave para cada par de utilizadores. Cada um
tem que ter armazenado no seu sistema a sua, e todas as chaves de utilizadores com quem
tem necessidade de comunicar com seguranca. A vantagem destes algoritmos € a sua
rapidez. A desvantagem destes algoritmos € o problema datrocainical da chave secreta.

O agoritmo mais conhecido e usua deste tipo, utilizado nos mecanismos de pagamento é o
DES (Data Encryption Standard). Existem variantes do DES. A mais simples, ECB
(Electronic CodeBook) cripta cada bloco de 64 bits um apds 0 outro com a mesma chave.
Ouitras variantes séo o triplo DES, o CBC (Ciber Block Chaining), e o EDE (Encrypt-
Decrypt-Encrypt).

Outros agoritmos existentes séo o IDEA (Internacional Data Encryption Algorithm),
RC2, RC4 e Skipjack.

2.2.1.2 Algoritmos Assimétricos ou de Chave Publica

Os algoritmos de chave publica utilizam duas chaves, uma publica e outra privada. Estes
algoritmos tem a vantagem de que com um unico par de chaves, qualquer utilizador pode
trocar mensagens seguras. Nestes algoritmos a chave publica é colocado num servidor
publico e seguro, a Autoridade de Certificacdo (AC). Na transmissdo de informacéo, o
emissor cripta previamente ainformagdo com a sua chave publica do receptor (consultando
eventualmente a AC para obter essa informagdo). Na recepcdo o0 receptor decripta a
informagao recebida com a sua chave privada.

As vantagens destes algoritmos sdo: 0 suporte para utilizagdo de assinaturas digitais e a
utilizacdo das chaves em seguranca, sem necessidade de serem trocadas. A principal
desvantagem é o consideravel tempo de processamento para criptar/decriptar.

Uma assinatura digital € um conjunto, ndo forjavel, de dados digitais que atestam que
uma determinada pessoa escreveu ou concorda com um documento ao qual a assinatura
esta ligada. Para fazer uma assinatura digital o emissor gera um codigo de integridade de
mensagem (CIM) da mensagem atransmitir e de seguida cripta-o com a sua chave privada.
O receptor apos receber uma mensagem com assinatura digital pode verificar a assinatura.
Os agoritmos de geragcdo de CIMs sdo utilizados para gerar pequenas sequéncias de
caracteres representativas de documentos de tamanho variavel. As fungdes MD2 (Message



Digest 2), MD4, MD5 e SHS (Secure Hash Standard”), sdo exemplos de fungdes de hash

seguras.
O algoritmo do tipo de chave publica mais conhecido é 0 RSA (Rivest, Shamir, Adleman).
As chaves deste algoritmo consistem em dois pares de valores inteiros (en) e (d,n),
respectivamente chave publica e privada. A seguranca deste sistema de criptografia deriva
de ser dificil obter o valor d a partir da chave publica (e,n). Paraisso € necessario factorizar
n em dois nUMeros primos.

Outros algoritmos existentes séo o Elgamar, menos eficente; o Diffie-Helleman, que € um
sistema unicamente para troca de chaves, e o DSS (Digital Sgnature Sandard)
unicamente para assinaturas digitais.

2.2.2 Aplicagdes

A criptografia € utilizada para proporcionar seguranca na transmissdo de mensagens nas
guatro componentes expostas em 2.1, Privacidade do contelido da mensagem,
Autenticidade do emissor da mensagem, Integridade do contelido da mensagem e N&ao
Repudiacio (origem) da mensagem. E possivel obter-se qualquer uma das trés primeiras
componentes ou combinag&o destas com os dois tipos de algoritmos. Por exemplo se um
utilizador so pretende garantir a autenticacdo ou integridade da mensagem, deve-se utilizar
apenas 0 mecanismo de assinaturas digitais 0 que torna o sistema computacional mente
mais rapido. A ndo repudiacdo sd pode ser obtida com criptografia assimétrica.

2.2.3 Sistemas

O Kerberos € um sistema de autenticagcdo que permite a um programa cliente,
executado por um utilizador, provar a sua identidade perante um verificador (servidor).
O sistema Kerberos garante ao verificador que o cliente detém uma chave de criptagdo
gue sb € conhecida pelo utilizador e pelo servidor de autenticagdo. O sistema Kerberos
usa criptografia simétrica e combina-a com a utilizacdo de CIMs para garantir
integridade e privacidade para as suas mensagens.

e O PEM (Privacy Enhanced Mail) € uma norma, para facultar correio electrénico
seguro na Internet. Trabalha com os formatos de email existentes na Internet e inclui
facilidades de privacidade, autenticacdo, integridade e ndo repudiacdo utilizando
algoritmos criptograficos de chave publica e chave secreta. O PEM consiste
basicamente num filtro que funciona entre um editor e um sistema de correio
electronico.

* O PGP (Pretty Good Privacy) € também um sistema para proporcionar facilidades de
seguranca para o email. O PGP proporciona, similarmente ao PEM, opcéo de criptar o
texto da mensagem. O PGP utiliza também os dois tipos de criptografia combinados.

e O SSL (Secure Sockets Layer) € um protocolo que oferece facilidades de seguranca na
Internet, criando um canal seguro configuravel. O protocolo garante privacidade,
autenticacdo e integridade as comunicacdes entre aplicacfes cliente e servidor. A sua
vantagem principal é ser independente do protocolo de transferéncia de informacao.

2.3 Transferéncia de Informacéao

Os protocolos de transferéncia de informacdo, quer de controlo quer da informacéo
propriamente comercializada, sdo os disponivels na Internet. Basicamente FTP, E-Mail e
HTTP, ou quaisquer outros derivados ou de algum modo especializados. Alguns dos



protocolos de transferéncia de informagdo ja incluiem também extensdes para seguranca
como éo caso do SHTTP.

2.4 Controlo e gestao da informacéo critica envolvida nas transaccdes

Por fim, o terceiro grupo tecnolégico consiste no controlo e na manutencdo da informagéo
inerente das operacOes comerciais. Algumas das operacOes tipicas s a criagao/remogao
de contas de clientes, registo (inventariagéo) das transacgdes realizadas, ou transferéncias
de dinheiro e consolidac&o financeira entre diferentes parceiros e institui¢oes financeiras.
Em geral recorre a sistemas de bases de dados centralizadas ou distribuidas e implica
sistemas transaccionais de modo a controlar todas as operages envolvidas.

Este documento néo focara os problemas inerentes ao controlo e gestdo da informacéo dos
sistemas comerciais, nem a questdes de suporte, do tipo escolha de sistemas de bases de
dados e analise dos requisitos transaccionais.

3. Requisitos

Existem, segundo varios autores, diferentes requisitos considerados importantes para a
concretizacao de um sistema de pagamento na Internet. Algums destes requisitos, como por
exemplo 0 anonimato, sd0 mais importantes em determinadas comunidades, ou para certos
tipos de transaccOes, do que o0 sdo para outras. Estes requisitos sdo uma forma de
comparacao dos varios sistemas e serdo utilizados (agueles considerados dependentes do
mecanismo de pagamento) no capitulo 6, como critério de comparagdo entre os varios
sistemas.

3.1 Requisitos Dependentes do Mecanismo de Pagamento

Seguranca. Uma vez que os pagamentos envolvem dinheiro (ou formas de dinheiro) e
bens reais, 0s sistemas de pagamento sdo concerteza potenciais alvos de crimes. Por outro
lado, como a Internet € uma rede aberta, as escutas e modificacfes de mensagens séo faceis
de redlizar pelo que a infraestrutura de suporte ao comércio electronico deve ser segura e
resistente aos ataques. A seguranca pode ser dividida em trés sub-requisitos:

»  Seguranga contra crimes perpetuados por terceiros,

» Seguranca contra crimes perpetuados pel os intervenientes; e

* Privacidade, autenticacdo, integridade e ndo repudiagéo.

Anonimato. Para algumas transacgbes, a identidade dos intervenientes deve ser
protegida. Ndo deve ser possivel portanto controlar o tipo de despesas de um consumidor,
nem determinar afonte de receitas de um comerciante.

Escalabilidade. Com o crescimento do comércio na Internet, aumentara também o acesso
aos servidores de pagamentos. A infraestrutura de pagamentos devera suportar mdltiplos
servidores espalhados pela Internet para permitir o aumento de consumidores e
comerciantes sem que se verifiquem perdas importantes de performance.

Eficiéncia. As taxas de acesso a informacéo poderdo frequentemente gerar pagamentos de
pequenas quantidades, os micropagamentos. As aplicacdes deverdo suportar 0s
micropagamentos sem acusarem degradacdo de performance. Os custos, da utilizacdo da



infraestrutura, por transaccdo devem ser suficientemente reduzidos quando comparados
com os valores dos bens a transaccionar.

Aceitabilidade. Um instrumento de pagamento deve ser abrangente em termos de
aceitacdo. Quando 0 mecanismo de pagamento for suportado por multiplos servidores, os
utilizadores dos vérios servidores devem poder interactuar transparentemente.

Base de Consumidores. O sucesso de um mecanismo de pagamento € afectado pelo
nimero de consumidores que o podem usar. Os comerciantes querem vender produtos, e
sem uma base de consumidores suficientemente grande a utilizar um mecanismo de
pagamento, podera ndo valer a pena ao comerciante aceitar 0 mecanismo.

Flexibilidade S8 necessarias formas de pagamento alternativas, dependendo das
garantias exigidas pelas partes envolvidas numa transaccdo, a atura do pagamento,
requisitos para verificacfes de contas, requisitos de performances, e o valor do pagamento.

I nter operacionalidade. Os utilizadores da Internet escolherdo os instrumentos financeiros
gue melhor se adaptarem as suas necessidades para uma dada transacgdo. Sera importante
gue os valores representados por um mecanismo sejam facilmente convertidos em valores
representados por outros sistemas.

Atomicidade. Toda a transaccdo devera ser atOmica, ou sgja, a qualquer momento da
execucdo do protocolo de pagamento ou ela se realizou ou ndo, e se se realizou entdo o
comerciante tem o dinheiro em seu poder e 0 comprador 0 bem (caso este sgja electronico).

3.1.1 Requisitos SO Para Sistemas de Dinheiro Electr énico

Operacao off-line.  Quando um comprador adquir algo com dinheiro electronico, o
protocolo de pagamento deve poder ser executado off-line, ou sga, 0 comerciante ndo
deverater necessidade de estar ligado ao servidor de dinheiro.

Transferabilidade. O dinheiro electronico devera poder ser transferido entre utilizadores
sem aintervencao de qual quer entidade central.

Independéncia fisica. Uma moeda €electronica ndo devera depender de qualquer
componente fisico do sistema. Nem do servidor de dinheiro, nem do computador do
utilizador nem de qualquer tipo de porta moedas el ectronico.

Divisibilidade. Uma moeda de dinheiro electronico, devera poder ser dividida em outras
de menor valor, até valores considerados razoaveis.

3.2 Requisitos Nao dependentes do Mecanismo de Pagamento

Caracteristicas como arobustez, a facilidade de integracdo nas aplicagdes e a facilidade de
uso, embora ndo constituam o mecanismo de pagamento em si sdo também importantes
para o desenvolvimento e divulgagéo destes mecani smos.



4. Mecanismos de Pagamento

Os mecanismos de pagamento na Internet podem ser agrupados, segundo o modo de

pagamento, em trés classes genéricas. sistemas de dinheiro electronico, sistemas de

crédito/débito e sistemas que suportam a apresentacdo segura de nimeros de cartdes de

crédito.

Segundo 0 modo de pagamento podem-se estabelecer trés modelos de protocolos. Todos

eles pretendem evitar em geral 0s seguintes problemas:

* Oclientereceber o bem einterromper a comunicacdo sem pagar;

» O vendedor receber o dinheiro e ndo fornecer o bem;

* A utilizagdo em duplicado da ordem de compra ou do dinheiro; e

» Alteracdo do valor da transaccdo por um dos intervenientes sem o conhecimento do
segundo.

Para simplificar a descricao, e visto que € uma fase Gbvia e requerida para os trés model os,

ndo é descrita a fase de troca de informagdo para escolha do produto e do comerciante que

o vende. Cada modelo é descrito a partir do momento em que o cliente seleccione

conceptual mente a opcdo “ comprar”.

Todos os meios de pagamento tém uma ligagdo a um banco para movimentacdo de dinhero
real. A descricdo dessas ligagOes e seus protocolos sai fora do interesse deste documento.

4.1 Dinheiro Electronico

4.1.1 Meiode pagamento

Nestes sistemas, os utilizadores clientes adquirem dinheiro electrénico nos servidores de
dinheiro, que garantem a usabilidade desse dinheiro. Os clientes pagam o dinheiro
electronico através de uma conta previamente estabelecida nesse servidor ou através de
cartbes de crédito, cheques electronicos, ou ainda com dinheiro real, via uma instituicéo
financeira, por meio de um sistema electronico ou néo.

O dinheiro electronico consiste em sequéncias especiais de bits, geramente nimeros
grandes. A criag8o e representacdo do dinheiro electronico difere de sistema para sistema,
como se constata pela andlise dos exemplos descritos em 5.1.

Uma vez emitido, o dinheiro electronico representa um valor, e pode ser gasto no comércio
ligado a0 mesmo sistema. Os comerciantes depositam o dinheiro electrénico num servidor
para o transformarem em real, ou gastam-no, por suavez, no sistema.

4.1.2 Modelo do Protocolo de Pagamento

O modelo de protocolo de pagamento para utilizacdo de dinheiro electrénico consiste em

trés fases concretas (conforme ilustrado na Figura 1) e utiliza criptografia de chave publica

conjugada com criptografia simétrica.

O modelo assume que o cliente pode determinar a chave publica do vendedor e que este

pode determinar a chave publica do banco virtual .

Podemos considerar 3 fases na aplicacdo do modelo:

1. O cliente requer ao vendedor um determinado bem, enviando-lhe para isso dinheiro
electronico que possui, no seu computador. A mensagem contém o dinheiro



electronico, o descritor do bem pretendido e uma chave simétrica do cliente. A
mensagem vai criptada com a chave publica do vendedor.

2. O vendedor envia o dinheiro ao servidor, que, apods certificar-se da autenticidade do
mesmo, autoriza a operacdo. A mensagem gue o vendedor envia ao banco virtual
contém o dinheiro electronico e uma chave secreta do vendedor, e vai criptada com a
chave publica do banco virtual. Apos verificar a autenticidade do dinheiro, isto é, que
ndo se trata de dinheiro duplicado ou ndo emitido pelo banco virtual, este retorna ao
vendedor novo dinheiro, resultante da transaccéo, selado com a chave secreta que tinha
recebido.

3. O vendedor transfere o bem para o cliente. O vendedor envia ao cliente um recibo
criptado com a chave simétrica que lhe tinha sido transmitida na 12 fase. O recibo
inclue a descricdo do valor pago, a data e um identificador que serd utilizado para
obter o bem pretendido.

CLIENTE VENDEDOR > '|Banco Virtua

Institui cao

Figura 1. Modelo de pagamento com dinheir o electr 6nico

Este modelo tem como vantagens o potencial para o anonimato, para utilizagdo off-line e
para seguranca contra fraude por parte dos dois intervenientes na transaccao.

Os sistemas DigiCash e NetCash sdo dois exemplos de utilizagdo de dinheiro electronico
na Internet. O sistema DigiCash criou uma extensdo as técnicas de criptografia para obter
anonimato incondicional. Um cliente mantém o anonimato mesmo que exista cruzamento
da informagdo de cada uma das partes intervenientes na transaccdo. Se o cliente tentar
gastar duas vezes 0 mesmo dinheiro, entdo perde o0 anonimato e consequentemente é
identificado. No NetCash se houver cruzamento de informagdo, o anonimato é perdido. O
sistema NetCash propde uma variante ao protocolo para proteger ambas as partes de
fraude.

Por fim, o0 maior problema deste modelo € a ndo transferabilidade do dinheiro electronico
devido a facilidade de duplicacdo do dinheiro. Para evitar o uso duplicado o banco virtual
mantém uma base de dados com o dinheiro gasto ou por gastar.

4.2 Contas de Débito/Crédito

4.2.1 MeiodePagamento

Nestes sistemas 0s consumidores registam-se em servidores de pagamentos ficando com
uma conta corrente que € suportada por ligagdo a uma conta bancéria ou um cartéo de
crédito. Quando procede ao registo o consumidor acorda com o sistema de pagamento a



forma de compensacdo da conta e a altura em que a compensacdo € feita. Nas contas de
débito o consumidor mantém um saldo financeiro positivo. Nas contas de crédito o
consumidor ndo precisa de ter saldo, tendo sim crédito para gastar até um determinado
montante, sendo posteriormente cobrado. A conta é debitada, quando o consumidor adquire
algo, por meio de cheques el ectrénicos ou autorizagdes de débito.

4.2.2 Modelo do Protocolo de Pagamento

O modelo de protocolo de pagamento para utilizacdo de contas de crédito/débito difere do
anterior principalmente em dois aspectos: por ser o cliente a comunicar com o servidor e
por existir mais um par de mensagens trocadas entre o cliente e o servidor ou o vendedor.
A Figura 2 ilustra este modelo. Este modelo é composto por 4 fases:

1. Ocliente envia ainformagdo sobre a sua conta, 0 bem que pretende adquirir e sobre 0
vendedor. A mensagem inclui uma assinatura digital do cliente, para o autenticar. Toda
amensagem é criptada com a chave publica do servidor.

2. O servidor, apés registar a transac¢do, envia ao cliente dois certificados, um dos quais
criptado com a chave publica do vendedor. A mensagem inclui ainda uma assinatura
digital paraverificar o contetido da mensagem.

3. O vendedor recebe o certificado com a indicacdo de que a transferéncia foi efectuada,
autorizando a entrega do bem. Conjuntamente com o certificado, o cliente envia uma
chave simétrica e uma assinatura digital para o autenticar. A mensagem vai criptada
com a chave publica do vendedor.

4. O vendor transmite 0 bem, ou uma copia das instrucbes de entrega, ao cliente. A
mensagem vai criptada com a chave simétrica que o cliente lhe enviou.

3
CLIENTE VENDEDOR
4
1 |2
SERVIDOR |- | nstituicdo

Figura 2. Modelo de pagamento para contas de débito/cr édito

As vantagens deste modelo s&0 o risco reduzido devido a auditabilidade e atomicidade das
transaccoes, e a flexibilidade (micropagamentos). As desvantagens deste modelo situam-se
ao nivel financeiro: naversdo conta de débito o consumidor € obrigado a confiar no sistema
transferindo previamente dinheiro para a conta, na versdo conta de débito o consumidor
tem que esperar pela transferéncia bancéria antes de utilizar o sistema e na versdo conta de
crédito o consumidor paga taxas mais elevadas por transacgdo. Outra caracteristica deste
modelo € que ndo suporta facilmente o anonimato.



As caracteristicas deste meio de pagamento, possibilidade do controlo efectivo do que é
adquirido, fazem com gue este sistema seja 0 que mais agrada as empresas e instituicoes
em geral, tornando-o num sistema rentavel.

Alguns sistemas que utilizam este meio de pagamento sdo o NetBill, o NetCheque, o
OpenMarket e o First Virtual.

4.3 Apresentacdo Segura de Cartdo de Crédito

4.3.1 MeiodePagamento

O terceiro meio de pagamento € a utilizac8o directa e segura de um cartdo de crédito. De
cada vez que um consumidor pretende adquirir algo, ele transmite os dados do cartdo de
crédito ao servidor, criptados.

4.3.2 Modelo do protocolo

A diferenca mais relevante deste modelo em relacéo aos anteriores consiste no facto de que
para todas as transacgdes existe uma ligagdo efectiva a instituicdo financeira. O modelo
encontra-se ilustrado na Figura 3, consistindo nas seguintes fases:

1. O cliente envia os dados do cartdo de crédito, a identificacdo do vendedor, a
identificacdo do produto que pretende e o valor da transaccéo criptados com a chave
publica do servidor. Envia também uma chave simétrica para ser utilizada no fase 4. A
mensagem € assinada e contém uma marca de tempo.

2. O servidor procede atransac¢do junto dainstituicdo financeira.

3. O servidor transmite ao vendedor a identificacdo do cliente e do produto que este
pretende, o valor e nimero da transaccéo e a chave simétrica que recebeu na fase 1.
Estainformacéo é toda criptada com uma chave simétrica que ambos partilham.

4. O vendedor criptaainformac&o do cliente com a chave simétrica que este lhe enviou e
transmite-a.

1 2 . . ~
CLIENTE .| SERVIDOR Intitui¢ao

Financeira
\ %

VENDEDOR

Figura 3. Modelo de pagamento par a apresentacao cartéo crédito

Este modelo protege o cliente de utilizagcdo abusiva do cartdo de crédito por parte do
vendedor, mas néo o protege da ndo entrega do bem. Este facto ndo pode ser impedido e
n&o se consegue provar neste modelo que o bem ndo foi enviado. Neste modelo a confianca
no vendedor é essencial.
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A principal vantagem deste modelo é o consumidor ndo necessitar de proceder a qualquer
registo antes ou depois de adquirir um bem. A principal desvantagem s&o 0s custos
inerentes ao facto de se tratar de uma transacgdo de cartéo crédito.

5. Sistemas
5.1 Sistemas de Dinheiro Electrénico

5.1.1 Digicash

Neste sistema quer os consumidores quer oS comerciantes tém que ter uma conta,
registando-se, no banco First Digital Bank criado para permitir a conversdo de dinheiro
real paraecash e aceder ao software ecash.

A Digicash criou dois tipos de sistemas, um baseado em hardware e outro em software.
Nos sistemas baseados em hardware, ndo discutidos neste trabalho, existe um componente
fisico especifico para a funcéo no sistema, que controla o dinheiro electronico.

David Chaum, que desenvolveu o sistema da Digicash, apresenta duas solugdes por
software para 0 comércio com dinheiro electrénico, anbas com anonimato, uma em modo
on-line e outra em off-line. No primeiro modo o sistema permite detectar a tentativa de
gastar o dinheiro electrénico em duplicado e no segundo o sistema revela a identidade do
utilizador quando este gasta o dinheiro em duplicado. D. Chaum utiliza trés personagens,
gue sdo normalmente utilizadas na ilustracdo de mecanismos deste género, para explicar as
suas propostas, a Alice, o Bob e o Charles, que utilizar-se-4 também neste e noutros
mecanismos. Os dois modos funcionam da seguinte forma:

O Modo On-Line

Este sistema utiliza uma extensdo ao mecanismo de assinatura digital a que chama
“assinatura as cegas’, que garante anonimato incondicional.

O mecanismo de assinatura as cegas tira partido do facto da técnica de criptamento RSA
ser associativa, ou sgja, 0 resultado de dois criptamentos RSA € o mesmo sgja qual for a
ordem em que os criptamentos so realizados.

* Aquisi¢cdo da moeda

Quando a Alice pretende adquirir dinheiro electronico ela gera um namero aleatério x, de
pelo menos 100 bits, e calcula sobre este um codigo de integridade de mensagem (CIM),
f(x) utilizando o algoritmo MD4 ou MD5 descritos em 2.2.1.2. Antes de enviar o resultado
f(x) para o banco assinar, a Alice multiplica-o por um factor aleatério N, assinando o
resultado com a sua chave privada. A Alice indicatambém o valor da nota que pretende e a
suaidentificagao.

O banco verifica e remove a assinatura do nimero, debita a conta da Alice e assina o valor
f(x)*N com a sua chave privada para o valor pretendido. O banco pode emitir moedas de
vérios valores, utilizando para esse efeito assinaturas diferentes. Assim com uma assinatura
ele cria moedas de 1 dolar, com outra assinatura moedas de 2 dolares, com outra, de 5
dolares, etc. Da moeda enviada pelo banco a Alice também faz parte uma data de validade
para esta.

A Alice divide o nimero assinado pelo banco e obtém o CIM f(x), mas assinado pelo
banco. O par (X, [f(X), validad€]ass, hanco) fOrmam a moeda que a Alice usara para adquirir
bens naloja do Bob.
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O banco pode debitar a conta do consumidor por que sabe quem é que lhe apresenta a
moeda para ele assinar, mas quando aparece essa moeda como pagamento ele ndo a
consegue associar com nenhum cliente, pois apds remover a sua assinatura, que lhe garante
que a nota é autentica, obtem um ndmero n&o conhecido por Si.

O numero que o consumidor apresenta ao banco tem, pelo menos, 100 digitos, para que as
probabilidades de outro consumidor apresentar o0 mesmo nimero no mesmo periodo de
vida sejam completamente despreziveis.

Para autenticar 0 nimero que o cliente envia, ele € assinado com a chave privada do
consumidor, previamente estabel ecida para utilizagdo com a sua conta.

e Protocolo Pagamento

O protocolo de pagamento corresponde ao ilustrado em 4.1.2. A Alice envia ao vendedor,
Bob, a moeda electronica. Antes de entregar o bem, o Bob verifica a assinatura do banco e
envia a moeda ao banco para que este verifique se ela ja foi utilizada. O banco mantém
uma base de dados das moedas gastas para confrontar com 0s novos pedidos de
verificagdo. Assim, apés verificar a sua assinatura e que a moeda ainda néo foi gasta, o
banco acrescenta a moeda a base de dados, credita a conta do Bob e informa-0 sobre a
validade da moeda. Apds o banco responder o Bob actua em concordancia.

Este mecanismo detecta a tentativa de utilizac&o duplicada de uma moeda. Como todas as
moedas, tém um prazo de validade, findo o qual nem os vendedores nem o banco as
aceitardo, ao fim desse prazo elas podem ser removidas da base de dados, 0 que impede
gue esta cresca indefinidamente.

O Modo Off-Line

Este modo tem duas variantes, anbas com 0 mesmo resultado. Descreve-se uma e explica
se as diferencas para a segunda.

e Aquisicdo da moeda

Uma moeda é o produto de k/2 nimeros, sendo cada nimero da forma f(x;,yi). X; e y; SGo
dois nimeros calculados para cadai de 0 ak/2 da seguinte forma: x; = g(&,ci) ey = g(a xor
<info>,d;), sendo f e g fungdes de dois argumentos aplicando um algoritmo como o0 MD4
ou o MD5. a, ¢ e d; sdo numeros aleatdrios, também gerados para cada i de 0 a k/2, e
<info> uma chave que identifica a contadaAlice.

Repare-se que (g xor <info>) ndo revela quem a Alice é, mas que, para 0 mesmo i, (& xor
(a xor <info>)) revela.

O protocolo funciona assim:

A Alice comega por enviar ao banco k nimeros, da forma f(x;,yi), ocultos, pelo mecanismo
de assinatura as cegas, com um factor aleatorio ri. O banco escolhe, aleatoriamente, k/2
dos nimeros e pede a Alice que revele para eles o factor aleatorio rj, 0s nUmeros al eatorios
a, G e d;, e oresultado (g xor <info>). Com esta informac&o o banco verifica que a Alice
gerou correctamente os numeros f(x;,yi) e gue a chave <info> é correcta.

Os restante k/2 nimeros mantidos ocultos formardo a moeda. Nesta fase existe uma
penalizacdo desincentivadora aplicada pelo banco a Alice em caso de tentativa de fraudes
por esta. Quando maior for o nimero k, maiores seréo as probabilidades de uma tentativa
de fraude ser descoberta. Por outro lado para ter probabilidades, ainda assim remotas, de
fazer um pagamento com dinheiro duplicado com sucesso € necessario que o campo <info>
estegja falsificado em pelo menos 50% dos nimeros que constituem a moeda.

Nesta fase a variante consiste em o valor da moeda néo ser definido pela assinatura que o
banco utiliza, mas sim por um campo gue indica o valor da moeda. Também na variante, a
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Alice envia 100 moedas ao banco para este |he devolver uma; as restantes 99 servem para
0 banco verificar se elas foram geradas corretamente. Para isso a Alice gera por cada
moeda 100 pares do tipo (a, (a xor <info>)) e d&os a conhecer ao banco para as 99
moedas que ele solicitar. Estas 99 moedas n&o chegam a ser usadas como dinheiro, pois
servem exclusivamente para o banco desinibir qualquer tentativa de fraude.

e Protocolo Pagamento

Sendo em off-line, o protocolo vé eliminada a ligagdo ao banco digital para autorizar a
transaccdo. Em vez disso existe mais uma troca de informagao entre o cliente, a Alice, eo
vendedor, o Bob.

A primeirafase € idénticaa do modo “on-line”: a Alice envia ao Bob o dinheiro bem como
indicacdo do que pretende aquirir, tudo protegido, como indicado pelo modelo. O Bob
comega por verificar a assinatura do banco e de seguida pede a Alice que Ihe indique, para
cadai de 0 ak/2, conforme €ele gere aleatoriamente um 1 ou um O, 0S nUMeros &, G ey, ou
0s nimeros (a xor <info>), d; e x;, respectivamente.

A Alice envia-lhe os nimeros e o Bob verifica entdo se a moeda foi gerada com estes
nimeros. Depois envia-lhe os bens que este adquirio.

Periodicamente, por exemplo semanalmente ou diariamente, o Bob deposita todas as
moedas que recebeu no banco. Conjuntamente com as moedas envia todos os nUmeros a,
G, ¥i, (& xor <info>), d; e x; que a Alice Ihe transmitiu.

Em relacdo a variante a diferenca € que o Bob gera 100 nimeros aleatérios, e por cada um
aAlice envia-lhe um ou outro dos elementos que formam o par conforme o nimero gerado
sgaOou 1.

Com este protocolo, os trés intervenientes estdo protegidos contra qualquer tentativa
desonesta por parte dos outros dois, quer separadamente, quer em concluio. A Alice
mantém o anonimato incondicional, o banco ndo é burlado nem pela alice nem pelo Bob e
este ndo € burlado pela Alice.

Como paracadai aAlice sO revelao a ou 0 (a xor <info>), mesmo que o banco e o Bob
cruzem ainformacdo de que dispdem n&o conseguem descobrir aidentidade da Alice.

Se a Alice copiar a moeda e a utilizar em dois pagamentos distintos, quer sgjam ambos na
loja de Bob quer seja um com o Bob e outro na loja do Charles, vai revelar com toda a
certeza paravariosiiso a e o (g xor <info>), o que vai permitir conhecer a sua identidade.
A probabilidade de serem geradas pelos comerciantes duas sequéncias idénticas de uns e
zeros é de 1 em 2%, ou paraavariante, de 1 em 2'%.

Esta probabilidade vai desinibir o Bob de tentar depositar mais do que uma vez a mesma
moeda, pois ao receber duas moedas com sequéncias idénticas 0 banco vai concluir que o
Bob estd a cometer fraude.

5.1.2 NetCash

O NetCash, proposto por Gennady Medvinsky e B. Clifford Neuman, tem vérios estagios
de seguranca contra fraudes. Um primeiro que ndo contém qualquer espécie de seguranca
deste tipo, e que por isso ndo vamos analisar, um segundo que corresponde de um modo
gera a0 modelo apresentado e um Ultimo estdgio que oferece seguranca contra a
duplicacdo de dinheiro e contra a fraude por parte do vendedor. Sera este Ultimo estagio
que serd aqui mais detal hado.

* Representacdo da moeda

A infraestrutura NetCash € constituida por Servidores de Dinheiro (SD), geridos
independentemente. Existe uma autoridade central, denominada Federal Insurance
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Corporation, FIC, que emite certificados de seguranca para que os SDs possam emitir
moedas. Assim uma moeda consiste na seguinte informacdo, toda criptada com a chave
privada do SD: 0 nome do SD, o endereco na Internet do SD, uma data de expiragdo da
moeda, um nimero de série e 0 valor da moeda.

A moeda é acompanhada por um certificado emitido pela FIC que autentica 0 SD. Esse
certificado, criptado com a chave privada da FIC, contém a seguinte informacdo: um
identificador unico do SD, o0 nome do SD, a chave publica do SD e uma data de expiracéo
do certificado.

Esta estrutura possibilita que uma moeda emitida por um qualquer SD seja aceite em todos

os outros SD.

e Aquisicdo da moeda

Este sistema ndo prevé a aquisicdo de dinheiro electrénico directamente com 0s meios

existentes na sociedade. Para adquirir moedas neste sistema o utilizador tem que estar

registado num sistema que |he permita aceder a formas de dinheiro como cheques
electronicos, duma forma ndo anénima. Para isto, 0 NetCash prevé a ligagdo ao sistema

NetChegue, dos mesmos autores, e a outros sistemas. A Alice ou 0 Bob trocam cheques

por dinheiro electronico NetCash, ou vice-versa, que detenham da seguinte forma:

1. Enviando ao SD uma mensagem criptada com a chave publica deste que contém o
instrumento de pagamento a utilizar (moeda NetCash ou cheque), uma chave simétrica
gerada por si e aindicagéo do tipo de transaccéo que pretende.

2. O SD devolve-lhe criptado com a chave simétrica que recebeu o instrumento de
pagamento solicitado.

e Protocolo Pagamento

No modelo do protocolo de pagamento com dinheiro electrénico, o comprador fica exposto
afraude por parte do vendedor, pois este ap0s receber o dinheiro pode ndo entregar o bem.
O sistema NetCash tem um estagio do seu protocolo semelhante ao do modelo. Cada SD
mantém uma base de dados com os nimeros de série das moedas que emitiu. Quando uma
moeda é gasta, ela é eliminada da base de dados. Se surgir uma moeda com um nimero de
série ndo existente, entdo trata-se de fraude, ou sgja, de uma moeda duplicada. Quando o
SDa recebe, para efectuar um pagamento, uma moeda emitida por SDg, €le estabelece uma
ligacdo com SDg para se certificar de que a moeda é valida.

O NetCash estende 0 modelo apresentado em 4.1.2, com o0 objectivo de proteger o
consumidor contra fraude por parte do vendedor. Para isso é alargada a definicdo de moeda
e melhorado, com mais 2 passos, 0 modelo de protocolo proposto para troca de dados entre
o cliente e 0 banco virtual.

Uma moeda passa a poder ser adaptada para uma transaccdo especifica, isto €, ser
preparada para sO poder ser utilizada pela Alice durante um determinado intervalo de
tempo, naloja de Bob. Paraisso a Alice obtem do SD, em troca de uma moeda ou chegue,
um triplo de moedas, <Mg, Ma, Mx>, todas com 0 mesmo nimero de série e valor. Cada
uma destas moedas sO pode ser gasta num determinado intervalo de tempo,
exclusivamente. No 1° intervalo de tempo somente a moeda Mg pode ser gasta no SD, no
2° somente a moeda M e no 3° a moeda My . Isto é implementado com marcas de tempo,
“time stamps’, em cada uma das moedas do triplo.

As moedas Mg e Ma O podem ser gastas no SD respectivamente pelo Bob ou pela Alice,
tendo para isso cada uma, um cddigo chave criptado com a chave publica respectiva.
Assim quando, por exemplo, 0 Bob quiser trocar a sua moeda, junto do SD ele terd que
enviar o codigo chave decriptado. Isto prova a origem da moeda, com ndo repudiacdo. A
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moeda Mx n&o tem este codigo chave de seguranca, e sO pode ser utilizada pela Alice se
nenhuma das outras duas o for.

Na transaccdo com o Bob, a Alice envia a moeda Mg e guarda as restantes. Se o Bob nédo
Ihe der o recibo, ela pode indagar junto do SD se 0 Bob gastou a moeda. Se a resposta for
afirmativa entdo o SD emite um recibo a Alice especificando o valor da moeda que Bob
utilizou, sendo a Alice pode utilizar a sua moeda M, durante o intervalo de tempo em que
ela é valida, pararecuperar o dinheiro.

Para que a Alice ndo tente gastar em duplicado a moeda Mg, 0 Bob deve manter uma cépia

dela enquanto que ndo terminar o seu periodo de utilizagdo. A Figura 4 ilustra o desenrolar
deste protocol o de pagamento.

Servidor de
CLIENTE . VENDEDOR 5 ',-' Dinheiro A
1 6
2 7

Figura 4. Protocolo de pagamento contra fraude do sistema NetCash

As5 (ou 7 em caso de tentativa de fraude) fases consistem no seguinte:

1. A Alice enviaao SD numa mensagem criptada com a chave publica deste, as moedas
gue pretende trocar por triplos, uma chave simétrica gerada por si, os intervalos de
tempo que pretende para as moedas MB e MA e a quantia que pretende em triplos.

2. O SD devolve, criptados com a chave simétrica que a Alice Ihe enviou, os triplos e
possivelmente o troco num triplo unicamente com uma moeda M.

3. A Alice enviaaBob a moeda Mg, uma chave simétrica nova, uma chave simétrica de
sessdo e aindicagdo do bem ou servico que pretende. Toda a informagéo vai criptada
com a chave publica de Bob. A chave de sesséo vai servir para Bob fazer aligacdo da
entrega do bem com o pagamento.

4. O Bob envia um recibo a aice. O recibo consiste no valor pago, num identificador
para a Alice obter o bem e na data, tudo criptado com a chave privada de Bob. O
Recibo vai criptado com a chave simetrica que a Alice enviou em 4.

5. O Bob troca a moeda Mg por uma normal enquanto que ela é valida. Nao corresponde
a uma operacdo de autorizacdo porque o Bob neste protocolo tem capacidade para
verificar a autenticidade da moeda.

Caso 0 Bob ndo cumpra a 4@ fase, entdo a Alice originauma 62 e 72 fases:

6. A Alice envia ao SD indicagéo de que Bob ndo respeitou a fase 4, conjuntamente
com amoeda Ma. A informagdo vai criptada com a chave publicade SD.

7. SD retorna a Alice o recibo ou uma moeda conforme Bob tenha ou ndo utilizado a
sua moeda Mg.

Note-se que asfase 4 e 5 podem ser executadas pela ordem inversa
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O NetCash faz parte de um projecto do Instituto de Ciéncias de Informagdo da
Universidade do Sul da Cdliférnia de que também faz parte o sistema, de contas de
débito/crédito, NetCheque, descrito no ponto 5.2.1., no qual os intervenientes utilizam
cheques electrénicos. Este projecto prevé que os dois sistemas possam ser utilizados
interligados. Por exemplo, um vendedor quando recebe dinheiro electronico de um cliente
pode querer que o banco virtual |he retorne um cheque electrénico a sua ordem. Para que
este tipo de operagdo segja possivel os servidores de dinheiro electronico tém contas no
servidores dos cheques el ectronicos.

Este sistema verifica anonimato, mas ndo incondicional, da seguinte forma: A Alice pode
adquirir moedas no SD A, e troca-las por outras no SD B e assim sucessivamente. Quanto
maior for a cadeia mais dificil € o cruzamento de informagdo para seguir o seu rasto. Os
autores do sistema dizem que quando uma moeda é trocada por outra, ndo fica registada a
correspondéncia entre elas.

5.2 Sistemas de Contas de Débito/Crédito

5.2.1 NetCheque

A principal caracteristica deste sistema é gque 0s seus utilizadores podem passar chegques
electronicos, via email ou outro protocolo de transferéncia de informacdo, entre
intervenientes com contas em servidores diferentes, procedendo a compensacdes entre 0s
varios servidores.

Este sistema funciona similarmente ao sistema tradicional com informagéo adicional: um
consumidor registado escreve documentos electrénicos, que incluem o seu nome, 0 seu
numero de conta, 0 nome do banco, o sacador do cheque, o valor, a moeda de pagamento e
a data de expiragdo. O cheque inclue uma assinatura electrénica e deve ser endossado, com
a assinatura electronica do sacador, antes de ser depositado.

O modelo de protocolo de pagamento utilizado pelo NetCheque € o de conta de
débito/crédito ilustrado na Figura 2, sO que o servidor é um servidor de autenticacdo
Kerberos e as duas mensagens trocadas correspondem as mensagens de pedido e
fornecimento do bilhete Kerberos como descrito em 2.2.3, Sistemas - Kerberos.

Para escrever um cheque, o cliente utiliza a funcéo write _cheque. Esta funcéo, para além
de permitir ainsercéo de toda a informacdo normal do cheque, obtém um bilhete Kerberos,
gue sera utilizado para autenticar o cliente junto do seu servidor, e gera um CIM para
autenticar ainformacéo contida no cheque e coloca ambos no campo assinatura do cheque.
O cheque é codificado em base 64 e enviado ao vendedor que Ihe retorna o bem.

Para depositar 0 cheque o comerciante obtém um bilhete Kerberos para o autenticar no seu
servidor, e gera um autenticador que endossa o cheque em seu nome, juntando-o0 ao
cheque. O cheque é ent&o enviado ao servidor do comerciante para deposito na sua conta.

A Compensacdo €, normamente, realizada posteriormente, como no sistema tradicional,
reduzindo assim os custos por transaccao. Contudo existe a possibilidade de o vendedor
requer compensacdo em tempo real, ou sga, antes de entregar o bem, mediante o
pagamento de uma taxa.

Quando o cliente e comerciante tem a conta no mesmo servidor, a compensagdo restringe-
se atransferéncia de fundos entre as duas contas.

Os servidores estdo todos ligados hierarquicamente a um servidor de servidores, que
funciona como uma central de compensacdo (Figura 5). Quando a compensacao deve ser
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feita entre servidores diferentes, o cheque percorre a hierarquia existente até atingir o
servidor que mantem a conta referenciada no cheque. Em cada servidor o cheque é
depositado na conta de quem (vendedor ou servidor) depositou o cheque e endossado ao
proximo servidor. Por fim o servidor final aceita ou rejeita o cheque sendo essa informagdo
transmitida em cascata no sentido contrério. Para evitar a tentativa de duplicacdo de um
cheque, o servidor final guarda-o até este expirar.

Cs S1, S2

S1 2
Cs. V, SS Cs. C, SS

cheque

SS: Servidor de Servidores  S#. Servidor
V:Vendedor C:Cliente Cs: Contas

Figura 5. Protocolo de pagamento do sistema NetCheque

O NetChegue pretende ser um sistema seguro, resistente, escalonavel e eficiente, usando
para isso criptografia e vérios servidores. Gragas a utilizacdo do sistema Kerberos, o
sistema pode garantir autenticacéo dos intervenientes, autenticagcéo da informagéo trocada,
privacidade e autorizagcdo. N&o suporta anonimato.

5.2.2 NetBill

O protocolo de pagamento do sistema NetBill tem duas diferencas significativas em
relacdo ao modelo apresentado em 4.2.2. Modelo do Protocolo de Pagamento. A primeira
diferenca é que o interlocutor do cliente € o comerciante. A segunda é que com a troca de
mais um par de mensagens entre o cliente e 0 comerciante, ambos ficam completamente
livres de riscos de problemas como a néo entrega da informacéo ou 0 ndo pagamento. A
Figura 6 ilustra o funcionamento do protocolo.
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Figura 6. Protocolo de pagamento do sistema NetBill

Este sistema assume que o cliente e o vendedor partilham uma chave simétrica, assim
como o vendedor e o servidor NetBill. Na descrico que se segue todas as mensagens sdo
criptadas com estas chaves para garantir privacidade.

Na mensagem 1, autenticada com a sua assinatura digital, o cliente indica ao comerciante
qual o bem que pretende adquirir. Este, retorna através da mensagem 2 o bem solicitado
criptado com uma chave simétrica gerada aleatoriamente. Entretanto calculou um CIM
sobre a mensagem. ApoOs receber o bem, o software do cliente grava-o num disco estavel,
onde ndo exista risco de o perder, e calcula um CIM, que envia, mensagem 3,
conjuntamente com o identificador do produto, o preco do produto e um valor de timeout,
a0 comerciante com uma assinatura digital. Esta informagdo constitue uma ordem de
pagamento electronica. Neste momento o cliente tem a informacdo, mas criptada, e o
comerciante a ordem de pagamento. Antes de continuar o protocolo, 0 comerciante
compara os dois CIM: se estiverem de acordo continua, sendo volta a repetir 0 passo 2 ou
aborta a transaccdo. Para continuar o protocolo o comerciante cria uma nota de débito
consistindo no prego do bem, no seu CIM, e na chave de decriptamento para o bem, e
envia-a, mensagem 4, ao servidor NetBill conjuntamente com uma assinatura digital para
autenticar e garantir a integridade dos dados e a ordem de pagamento electrénica. O
servidor apods verificar que os dados constantes na nota de débito coincidem com os da
ordem de pagamento electrénica procede a transferéncia dos fundos, regista a transaccéo
num ficheiro de transacgdes e grava uma cOpia da chave de decriptacdo. Por fim retorna,
mensagem 5, ao comerciante uma mensagem com assinatura digital aindicar o sucesso da
transacgdo, que por sua vez a repete, 6, para o cliente conjuntamente com a chave de
decriptamento.

O NetBill tem custos de transaccéo muito baixos, na ordem das unidades de escudos para
produtos de dezenas de escudos, possibilitando a compra, como, por exemplo, de um Unico
artigo de jornal. A existéncia desta caracteristica, micropagamentos, conjuntamente com a
atomicidade, escalabilidade, seguranca, autenticacéo e privacidade so as grandes apostas
do sistema NetBill.

O NetBill usa um Unico protocolo que suporta transacgdes numa grande variedade de
servigos. O comprador e vendedor comunicam usando aplicages/protocolos adequados
para o tipo de informac&o que pretendem (por exemplo, video, documentos, resultados de
pesquisas em bases de dados). Quando o comprador inicia 0 processo de compra, entra em
accao o protocolo de pagamento do NetBill. Isto permite que o NetBill trabalhe com
mecanismos de transferéncia de informagédo desde o WWW ao FTP.
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Para 0 suporte da transac¢éo o comprador e o vendedor tém cada um uma biblioteca que se
integram com a aplicagdo usada. As biblioteca incorporam 0s mecanismos de seguranca e
pagamento. A biblioteca do cliente denomina-se checkbook e a do vendedor till.

5.2.3 Open Market

Um comutador de pagamentos € um servigo de rede que autoriza e executa ordens digitais
de pagamento baseadas em contas bancérias. A ordem de pagamento é autenticada, a
cobertura ou crédito da conta verificada e depois a transaccdo de transferéncia de fundos
originada de modo a completar a ordem de pagamento. O comutador de pagamentos
confirma a aceitagcdo ou rejeicao de uma ordem de pagamento.

Pode existir mais do que um comutador de pagamentos numa dada rede, e 0 comutador de
pagamentos pode operar em mais do que um host, para aumentar a fiabilidade,
disponibilidade e velocidade do sistema.

Este sistema segue o modelo descrito em 4.2.2, com a diferenca de que baseado no tipo e
valor da transacgdo o comutador decide que nivel de seguranca a utilizar, desde a utilizagéo
Unica de uma password até esquemas de criptamento como descrito no modelo. Isto
permite que o equilibrio entre a seguranca e a conveniéncia do cliente sgja gjustado ao
perfil de risco da transac¢do e do vendedor e obriga a troca de mais um ou dois pares de
mensagens, em relacdo ao modelo, entre 0 comutador e o cliente antes de a transaccéo se
verificar.

Este sistema pretende utilizar HTTP seguro como meio de providenciar um cana de
comunicagdo seguro.

Sobre cada pagamento fica registada a informacéo correspondente num Smart Satement. A
gualquer momento um utilizador pode consultar os seus Smart Satements para ver toda a
informac&o sobre as transacgbes que efectuou, de bens electronicos ou fisicos. Se ocorrer
uma falha durante uma transaccdo, o Smart Statement contém o estado em que ficou a
transacgéo.

Existem facilidades acrescentadas para conveniéncia do utilizador. Por exemplo, um
comprador pode ir simplesmente adicionando os itens que pretende adquirir a uma lista e
no fim, depois de rever a lista retirando ou acrescentando itens, finalizar o processo de
aquisicao simultaneo de todos os itens escol hidos.

O comutador de pagamento também permite a0 comprador e ao vendedor aceder a uma
lista com as respectivas transacgOes cometidas. No caso dos smart statements existe um
URL que retorna ao comprador o produto comprado.

O sistema tem também facilidades de deteccdo de compras duplicadas e de controlo de
contas. Por exemplo, uma conta pode ser parametrizada com critérios que limitam o tipo de
compras ou o valor total de uma transaccéo pelo comprador ou vendedor. Existem ainda
facilidades como descontos.

Os métodos suportados e a usar conforme o0 nivel da transac¢éo s&o:

* nome de utilizador e palavra chave;

* desafios - 0 sistema utiliza informagdo pessoal sobre o utilizador para lhe fazer
perguntas de modo a o autenticar;

» dispositivos de autenticacdo - 0 sistema faz perguntas cujas respostas dependerdo de
dispositivos como o Secure Net Key (SNK) e 0 Secure ID que o utilizador deve possuir;

O SNK é um dispositivo, tipo calculadora de bolso, que permite autenticar um utilizador e

autorizar uma transacgéo. O SNK tem uma chave secreta DES interna. Quando o desafio

aleatorio € enviado pelo servidor o utilizador activa o SNK com um pino e introduz o

19



desafio. Como o servidor sabe qual a resposta correcta, compara-a para decidir sobre a
autenticacdo e autorizagao da transacgao.

Os requisitos verificados por este sistema sd0 seguranca, atomicidade, escalabilidade,
fiabilidade e eficiéncia.

5.2.4 First Virtual

Os responsaveis pelo desenvolvimento do First Virtual partem de varias permissas para
justificarem a existéncia do seu sistema e 0 modo como ele funciona. A primeira premissa
€ que um sistema de comércio na Internet para funcionar tem que ser simples de usar. A
segunda é que o0 numero de clientes aumenta se estes puderem consultar ainformagdo antes
de a pagar. A terceira é que qualquer cliente, apos analisar a informagdo, e se esta lhe
agradar a pagard. Dizem ainda que por os custos de venda de informacdo serem
praticamente nulos os vendedores de informacdo ndo arriscam nada em permitir 0 seu
acesso sem garantias de pagamento. Ou sgja, apos a informagdo estar criada vender uma,
dez, n ou nenhuma copia tem 0s mesmos Custos.

Este método funciona do seguinte modo: O cliente tem um cddigo identificador, que
transmite quando compra algum bem. O vendedor da conhecimento da transac¢éo para o
sistema, que envia email ao cliente a pedir a confirmacgéo da transacgdo. O cliente pode
aprovar, recusar 0 pagamento, ou declarar que existe fraude. O vendedor corre algum risco
porque o cliente pode negar-se a pagar.

O First virtual ndo disponibiliza confirmagdes em tempo real, devido a0 seu sistema
baseado no email, pelo que nédo pode ser utilizado para vendas em tempo real de software
ou documentos informatizados. Entretanto permite que o comprador se aperceba da
gualidade da informacédo antes de a pagar.

5.3 Sistemas de Cartao de Crédito

5.3.1 Cybercash

O Cybercash € outro sistema de comércio electrénico na Internet que possibilita
transacg0es com pagamento imediato entre consumidores e vendedores via instituicdo
financeira. As transaccles sdo baseadas em cartbes de crédito estando previsto o
alargamento a cartdes de débito e a dinheiro electrénico. A fungdo do Cybercash € garantir
aeficiéncia, seguranca e baixo custo para arealizacéo de transacgdes comerciais.

O sistema segue também o modelo apresentado em 4.3.2.

O sistema utiliza criptoandlise baseado em chave pulblica para garantir seguranca e
privacidade ao cliente.

Para funcionar com o WWW os consumidores e os vendedores recebem software cliente
gratuito que comunicam directamente com os servers Cybercash, que por sua vez estdo
ligados as redes privadas das institui ¢cdes financeiras.

532 iKP

O iKP (i-Key-Protocol) € uma famila de protocolos constituida por trés protocolos 1KP,
2KP e 3KP, representando diferentes niveis de seguranca. Este conjunto de protocolos
desenvolvido por investigadores da IBM usa criptografia RSA e canais seguros (SHTTP ou
SSL) para oferecer seguranca aos seus utilizadores. O iKP chama ao servidor do sistema de
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gateway porgue este passa as transac¢es do sistemna electronico para o sistema financeiro
usual.

Em relacdo a0 modelo proposto para este sistema de pagamento o iKP é fisicamente
diferente mas logicamente idéntico pois embora a ordem de compra sgja transmitida ao
gateway via vendedor, e€la vai protegida contra qualquer accdo do vendedor. Na versdo,
1KP, a menos segura, a ordem contém o valor, aidentificacdo do vendedor e do produto, o
numero do cartéo, a data de expiragdo, um pino associado ao cartdo, uma marca de tempo e
um CIM. Toda ainformacdo vai criptada com a chave pablica do gateway.

O iKP garante anonimato em relagdo a terceiros e opcionamente em relagdo ao
comerciante.

Este protocolo pode ser implementado em software ou hardware e utiliza a criptografia de
modo a ndo verificar as habituais restricoes de exportacdo do governo dos EUA.

6. Comparacgéo

6.1 Segundos os Requisitos

6.1.1 Requisitosem geral

Requisito| Contra | Contra | Ano- | Escala | Efici- | Aceita- | Inter- | Flexi- | Atomi-
Sistema Terceiros|Interven|nimato| bilidade| éncia | bilidade | operac. |bilidade| cidade
Digicash O p 0
NetCash 0 U f O U il p
NetCheque O O o 0O O O p O
NetBill ad O 0 il [

Open Market U U 0 {l W
First Virtual 0
CyberCash ad f
iKP O f p O
[ - Verifica

f - Verifica, mas de um modo fraco
p - Verifica parcialmente

Se ndo considerar-mos o sistema First Virtual observa-se que todos se preocupam com a
seguranca, quer contra terceiros quer contra o0s intervenientes na transaccéo. Os sistemas
gue ndo verificam sdo os sistemas de apresentacdo segura de cartéo de crédito que tém
associados dois motivos para ndo preocupar o cliente: a confianca do servidor na boa fé
destes e os contratos de exploragdo de cartbes de crédito.

Depois de um modo geral verificase que os sistemas de conta de débito/crédito se
preocupam com a escal abilidade, eficiéncia e atomicidade.

A interoperacionalidade sO se comecara a verificar quando os sistemas entrarem numa fase
estavel, ou sgja, quando comegarem a ser usados com normalide e frequéncia. Entéo seréo
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os utilizadores a exigir esta caracteristica. Entretanto os sistemas NetCash e NetCheque sdo
0s primeiros a verificarem este requisito. Repare-se que conjuntamente estes dois sistemas
verificam todos os requisitos, faltando apenas a base de consumidores, ndo representada no
guadro.

No que respeita a base de consumidores 0 que se constata € que os sistemas de
apresentacdo segura de cartdo de crédito sdo os Unicos em que ndo é tudo novo para 0s
utilizadores. Todo o potencia utilizador destes mecanismos sabe qual o funcionamento
normal do cartéo de crédito e a confianca que pode depositar nele. Por esta razéo, no futuro
proximo o mecanismo de apresentacdo segura de cartdo de crédito serd 0 mais popular.

6.1.2 Requisitos dos Sistemas de Dinheiro Electronico

Requisito | Operagdo | Transferabilidade | Independéncia | Divisibilidade
Sistema off-line Fisica
DigiCash 0 O
NetCash 0 0

Este quadro representa correctamente a dificuldade de implementar sistemas de dinheiro
electronico em que a moeda ou nota tenham as caracteristicas as homdlogas reais. A
passagem de uma moeda de um utilizador para outro, que a possa utilizar directamente é
para ja impossivel. A divisibilidade observada pelo sistema NetCash obriga a recorrer ao
servidor.

6.2 Seguranca

6.2.1 Seguranca nos Sistemas

Sistema Privacidade | Autenticacdo | Integridade N&o*
Repudiacao

Digicash O O O O
NetCash 0 0 i tl
NetCheque O O O O
NetBill O O O O
Open Market O O O O
First Virtual

CyberCash O O O O

iKP 0 0 i tl

* daorigem

Este quadro ilustra a utilizagéo dos servicos de seguranca que permitem observar no quadro
apresentado em 6.1.1.Requisitos em geral, a verificacdo de seguranca contra terceiros e
intervenientes.
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6.2.2 Andlise de Problemas

Estatabelailustra a resolucdo, em cada um dos sistemas, dos seguintes problemas:
A - o cliente receber o bem e interromper a comunicagdo sem pagar;

B - 0 vendedor receber o dinheiro e ndo fornecer o bem;

C - autilizacdo em duplicado da ordem de compra ou do dinheiro;

D - dteragéo do vaor da transacgdo por um dos intervenientes sem o conhecimento do
segundo.

Sistema A B C D
Digicash i .
NetCash i i i :
NetCheque i .
NetBill i
Open Market i
First Virtual
CyberCash i i :
iIKP i i :
i - impede aocorréncia

d - detecta a ocorréncia posteriormente

p - provaaocorréncia

©
o

— || |T

Deste quadro conclui-se que os sistemas consideram em geral os vendedores como
intervenientes de confianca. Em regra, com a excepcdo do First Virtual, os vendedores
recebem o valor e sb depois entregam o0 bem ou 0 acesso a este. Esta confianga faz sentido
na medida em que se um vendedor ndo entregar 0s bens, entéo os clientes queixar-se-8o,
levando o servidor a agir. No minimo, tendo em conta o sistema “democratico” da Internet,
os clientes comunicardo entre si a ocorréncia resultando num boicote generalizado ao
vendedor.

6.3 Bens Transaccionados

Sistema Electrénicos Fisicos
Digicash O
NetCash
NetCheque
NetBill

Open Market
First Virtual
CyberCash
iKP

|

Ooggoojo|Io|a
|
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6.4 Utilizacao de Criptografia

Na elaboracéo deste quadro considero que um sistema utiliza criptografia desde que a sua
seguranca dependa da criptografia utilizada a qualquer nivel: canal seguro, bilhete
Kerberos, etc.

Sistema Assimétrica | Simétrica
Digicash O

NetCash 0

NetCheque O [
NetBill O O
Open Market O [
First Virtual

CyberCash O [

iKP 0

Na generalidade os algoritmos utilizados s o0 RSA e o DES, oferecendo alguns a
possi bilidade de escolher o algoritmo.

OiKP éo primeiro sistema ater uma preocupacao especial com as restri¢des de exportacéo
de agoritmos de criptografia impostas pelo governo dos E.U.A.. A criptografia é utilizada
neste sistema de modo a que este possa ser utilizado legalmente forados E.U.A..

O facto de todos, com excepcdo do First Virtual, utilizarem criptografia assimétrica
permite-lhes verificarem ndo repudiacéo da origem.

A criptografia simétrica € utilizada especialmente para proporcionar privacidade e
eficiéncia na criptagem dos bens el ectronicos.

7. ConsideracgOes Finais

Os trés meios de pagamentos tém caracteristicas que os levam a ser mais indicados para
determinados tipos de aquisicoes e de utilizadores. Por outro lado a sua utilizagdo depende
da confianga que neles depositem os potenciais clientes e comerciantes.

Os sistemas de apresentacdo segura de cartdo de crédito sdo 0s que suscitam mais
confianca em relacdo ao modo de funcionamento. Como referido atras, todo o utilizador
sabe de um modo geral como funcionam os cartdes de crédito e tem confianca nos seus
mecanismos de seguranca proprios. Julga-se que o utilizador deste sistema o utilizara para
fazer compras ndo muito frequentes.

Os sistemas de conta de débito/crédito estdo num nivel intermédio em relacdo a base de
clientes e dificuldade de manter. O facto de haver registos das operacoes realizadas ajuda a
criar confianca neste sistema, e torna-0 indicado para utilizadores que por terem
necessidade de adquirirem muitos bens no dia-a-dia o utilizar&o como meio de aumentar a
eficiéncia nas compras mantendo o controlo do que é adquirido. As empresas e institui coes
em geral serdo concerteza os utilizadores comuns deste sistema.

Os sistemas de dinheiro electrénico sdo os mais complexos. Para ja, nenhum verifica um
conjunto de requisitos suficientemente lato que leve a sua utilizaggo frequente. E o sistema
gue apresenta mais conceitos diferentes daqueles com que lidamos no dia a dia. O
anonimato é neste momento a sua principal vantagem.
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